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1 As situações de risco e medidas de prevenção e correção a adotar pela Lusa estão elencadas com maior detalhe 
na Matriz de Avaliação de Riscos (MAR), utilizada para controlo interno. 
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MATRIZ DE AVALIAÇÃO DE RISCO

 

Risco
_Ref

Área
Actividade
(Natureza)

Riscos Identificados
Probalilidade 
de ocorrencia

Gravidade da 
Ocorrência

Classificação de 
Risco Potencial

Classificação 
anterior

Medidas de Prevenção

Responsável pela 
Gestão dos riscos 
e implementação 

das medidas

Implementado?
(Sim/Não)

Data prevista de Implementação

1 Comercial Marketing
Favorecimento de algumas agências em detrimento 
de outras, no que toca aos serviços fornecidos. 

Baixo Alto Risco moderado

Os serviços fornecidos a Agências Estrangeiras devem ser, na medida do 
possivel, em igual medida dos recebidos, sempre que estejamos a falar de 
protocolos a custo zero/ receita zero. Nos casos protocolados, os 
serviços a ativar deverão ser, por defeito, o serviço de Agências 
Estrangeiras . Os casos comerciais são avaliados de acordo com as regras 
comerciais dos serviços contratados.  

 DCM Sim

2 Comercial Vendas
Manipulação de preços, de forma a apresentar 
discricionariamente preços e/ou condições comerciais 
mais vantajosas.

Baixo Alto Risco moderado

Os preços devem ser regidos pela tabela de preços em vigor. Exceções à 
tabela (nomeadamente descontos sobre os valores) devem ser 
aprovados pela Direção.  As condições comerciais devem tender a uma 
média para a mesma tipologia de Clientes, nomeadamente ao nível dos 
prazos de pagamento, e as exceções devem ser aprovadas pela 
Administração.

 DCM Sim

3 Comercial Vendas Ativação de Serviços fora do âmbito contratual. Baixo Alto Risco moderado

A Lusa não deve ter Clientes cujos serviços não estejam regularmente 
formalizados por via contratual - quer contrato comercial, quer protocolo 
institucional. Na eventualidade de se oferecerem serviços, numa lógica de 
contratação de pacote alargado, deverão haver evidências 
(nomeadamente e-mails) e a respetiva aprovação da Direção.

 DCM Sim

4 Comercial Vendas
Ativação de período experimental com um período 
demasiado longo, favorecendo o Cliente e inibindo a 
faturação do mesmo.

Moderado Moderado Risco moderado

O período experimental deverá ser de 15 dias de calendário, e com os 
serviços ativos que sejam efetivamente relevantes para o Cliente. Após o 
termino do período experimental, deverão os serviços ser suspensos e o 
potencial cliente contactado. Todas as excepções deverão ter a 
aprovação da direcção.  

 DCM Sim

5 Comercial Vendas
Fornecimento de senhas de acesso aos serviços Lusa 
sem constituição de Cliente Experimental.

Moderado Alto Risco Elevado

Todos os fornecimentos de senhas de acesso experimentais aos serviços 
Lusa devem ser acompanhados da criação no sistema LUNA de um 
Cliente Experimental, com a devida identificação. Não são permitidas a 
criação de acessos experimentais em nome próprio dos gestores 
comerciais para fornecimento a terceiros, ou cedência dos seus próprios 
acessos para fornecimento a terceiros.

 DCM Sim

6 Comercial Vendas

Utilização de passwords forte e encriptadas. Os 
acessos às credenciais dos clientes no sistema atual 
podem ser visiveis  no sistema podendo esses dados 
ser usados indevidamente. De referir contudo que 
essa possbilidade tem alguma dificuldade de acesso.

Moderado Moderado Risco moderado
Utilização de passwords fortes encriptadas e geridas pelo sistema ao 
nível de concessão e renovação de passwords ligado às áreas contratuais

 DCM Sim

7 Comercial Vendas
Risco de não atualização de contactos e 
desaparecimento do cliente.

Moderado Moderado Risco moderado Atualização regular dos contactos de clientes na base de dados do LUNA  DCM Sim

8 Compras e Economato
Contratação Pública
Execução dos Contratos

Controlo deficiente dos prazos. Moderado Moderado Risco moderado
Inscrição de medidas sancionatórias /cláusulas de incumprimento nos 
contratos e sancionamento efetivo das situações de incumprimento.

DAS                                             Sim

9 Compras e Economato
Contratação Pública
Execução dos Contratos

Falta de controlo, controlo insuficiente ou deficiente 
das quantidades e qualidade dos bens.

Baixo Alto Risco moderado
Exigência da presença de dois trabalhadores na verificação da quantidade 
e qualidade de bens adquiridos, sempre que justificável.

DAS                                             Sim

10 Compras e Economato
Contratação Pública
Execução dos Contratos

Inexistência de advertências sempre que detetadas 
situações irregulares na execução do contrato.

Baixo Moderado Risco Baixo
Acompanhamento/fiscalização contínua da execução dos contratos e 
reporte de irregularidades detetadas.

DAS                                             Sim

11 Compras e Economato
Contratação Pública
Formação dos Contratos

Planeamento inexistente ou deficiente nas acções a 
desenvolver e na intenção de contratar em geral - 
fracionamento de despesa.

Baixo Alto Risco moderado

1 - Levantamento e identificação prévia das necessidades com  vista à 
execução dos projetos e aquisições de bens e serviços, com recurso, 
quando aplicável, a análise de históricos de despesa;
2 - Aprovações de CA sempre que necessário.

DAS                                             Sim

12 Compras e Economato
Contratação Pública
Formação dos Contratos

Não verificação prévia da existência de recursos 
internos alternativos à contratação.

Baixo Moderado Risco Baixo
Fundamentação expressa da inexistência de soluções internas, incluindo o 
reforço do aproveitamento de meios internos (aumento de eficiência).

DAS                                             Sim

13 Compras e Economato
Contratação Pública
Formação dos Contratos

Excesso de uso e fundamentação insuficiente do 
recurso ao ajuste directo.

Baixo Moderado Risco Baixo
Recurso preferencial à adjudicação por meio de concurso público, 
enquanto método mais transparente de contratação, seguindo sempre as 
regras do CCP.

DAS                                             Sim

14 Compras e Economato
Contratação Pública
Formação dos Contratos

Deficiências técnicas na elaboração dos projetos e 
cadernos de encargos: estimativa de custos de 
planeamento e execução.

Moderado Moderado Risco moderado
1 - Utilização dos melhores especialistas internos e, se necessário, 
externos para a elaboração das peças procedimentais;
2 - Apoio jurídico externo para validação sempre que necessário.

DAS                                             Sim

15 Compras e Economato
Contratação Pública
Formação dos Contratos

Subjetividade dos critérios de avaliação das 
propostas, com inserção de dados não quantificáveis 
nem comparáveis.

Baixo Moderado Risco Baixo

1 - Enunciação de forma clara e suficientemente pormenorizada dos 
critérios de adjudicação, fatores e subfactores de avaliação das 
propostas;
2 - Apoio jurídico externo para validação de critérios, sempre que 
necessário.

DAS                                             Sim

16 Compras e Economato
Contratação Pública
Formação dos Contratos

Colocação de exigências inusuais e/ou demasiado 
específicas que conduzam para determinado bem ou 
prestador de serviços concreto.

Baixo Alto Risco moderado

Não discriminação de concorrentes ou marcas quanto à fixação de 
requisitos no programa do concurso e redação das cláusulas técnicas dos 
cadernos de encargos, com análise/apoio por especialistas internos e, se 
necessário, externos.

DAS                                             Sim

17 Compras e Economato
Contratação Pública
Formação dos Contratos

Inexistência de cláusulas sancionatórias para 
salvaguarda do cumprimento integral do contrato.

Baixo Moderado Risco Baixo
Inscrição de cláusulas penalizadoras para aplicação no caso de 
incumprimento dos contratos.

DAS                                             Sim

18 Compras e Economato Relação Fornecedores Favorecimento de fornecedores de bens ou serviços. Baixo Moderado Risco Baixo

1 - Utilização de regulamento de compras e seguimento das regras de 
contratação pública, de acordo com CCP;
2 - Salvaguarda de todos os procedimentos de compra em dossier, com 
as várias interações devidamente documentadas e auditáveis;
3 - Processos de compras envolvendo decisões ao mais alto nível 
(Administração), com despachos formais, bem como júris nomeadas nos 
procedimentos que assim o exigem, nos termos de CCP.                                                                                                                                                               
4- Implementação do canal de denunciante.

DAS                                             Sim

19 Compras e Economato Revisão Manual Compras
Autorizações indevidas por desconhecimento ou 
utilização de procedimentos antigos que podem levar 
a despesas não autorizadas.

Moderado Moderado Risco moderado
Revisão do manual de compras interno com análise pelas diferentes 
direções e divulgação de forma faseada.

DAS                                             Não dez/2026

20 Compras e Economato Frota
Utilização indevida de viaturas da frota e de cartões 
de combustível.

Moderado Moderado Risco moderado
Monitorização da utilização das viaturas da frota e controlo sistemático 
da movimentação dos cartões de combustível.

DAS                                             Sim
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21 Financeira Contabilidade Análise regular de imparidades de ativos. Moderado Moderado Risco moderado

1 - Trimestralmente devem ser analisados todos os ativos que possam 
estar em imparidade nomeadamente de imobilizado;                                                                                                                                                                                                                                                      
2 - Contabilidade  enviar trimestralmente à Administração relatório com a 
análise das imparidades descrevendo o bem  e ainda o valor de impacto 
positivo ou negativo.

DAS                                             Não dez/2026

22 Financeira Contabilidade
Lançamentos contabilisticos eftuados com 
tempestividade e rigorosos.

Baixo Moderado Risco Baixo

1 - Todos os lançamentos contabilisticos (materiais)  devem registados no 
prazo máximo de 48 h depois do facto ecómico ter ocoprriodo e desde 
que existe a respetiva documentação de suporte;                                                                                                                                                                                                         
2 - No caso de inexistência de documento contabilistico , o mesmo deve 
ser registado baseado em estimativa  fidedigna de acordo com 
informação do respetivo departamento.

DAS                                             Sim

23 Financeira Contabilidade Reconciliação de contas de balanço. Baixo Alto Risco moderado

1 - Mensalmente têm de ser reconciliadas as contas de balanço de acordo 
com a lista das contas a reconciliar tendo em consideração a sua 
materialidade e risco, contas tipo A;                                                                                                                                                                                                        
2 - Trimestralmente reconciliam-se as contas tipo B, com menos 
movimento e com menos risco conforme tabela;                                                     
3 - Tem de ser enviado pela contabilidade de acordo com tabela as 
reconciliações para o Diretor responsável pela área.

DAS                                             Sim Atualmenente é feito semestralmente

24 Financeira Contabilidade Análise de processos de litigância da empresa. Moderado Moderado Risco moderado

1 - Duas vezes por ano deve ser feita a análise a todos os processos de 
litigência existente nomeadamente comercial, crédito, pessoal , 
contratação pública e informação;                                                                                                                                                                                                               
2 - Serão enviadas cartas a todos os advogados com quais a empresa  
tem transações ou tem processos ativos, a solicitar o ponto da situação 
dos processos,  estimativa de valores a indemnizar e probabilidade de 
ocorrência;                                                                                                                              
3 - Será(ão) efetuado(s) relatório(s) pela DAF  com resumo da situação e 
com conhecimento à Administração.                                                                                                                                                                                                            

DAS                                             Sim

25 Comercial Gestão Clientes
Inexistência de contratos assinados pelos clientes e 
Lusa  com tempestividade.

Moderado Moderado Risco moderado

1 - Obter contrato assinado entre as partes antes do ínicio da faturação;                                                                                                                                           
2 - Controlar mensalmente todos os novos clientes e verificar da 
existência de contratos assinados ou pro-forma de acordo;
3 - Em caso de ausência de contrato assinado por motivos de aprovação 
ou redefinição de cláusulas tem de haver um documento escrito, por 
parte do cliente, a dar autorização para o ínicio dos serviços.

DAS                                             Não dez/2026

26 Financeira Gestão Clientes Segregação de funções. Baixo Alto Risco moderado

1 - Sempre que possível as funções de recebimento de clientes e o seu 
registo contabilistico  serão efetuados por 2  trabalhadores;                     
2 - O controle é feito pela reconciliação bancária e avisos de pagamento a 
enviar mensalmente a todos os prestadores de serviços.

DAS                                             Sim

27 Financeira Gestão Clientes Imparidade de clientes. Moderado Moderado Risco moderado

1 - Análise à situação de insolvência de clientes;                                                                                                                                                        
2 - Análise do risco de crédito para clientes privados antres da abertura 
do processo;                                                                                                                            
3 - Definição da imparidade a registar semestralmente.

DAS                                             Sim

Com o novo procedimento adoptatdo na DAS e a 
dedicação  e foco de uma pessoa a esta tarefa este risco 

diminuiu e encontra-se controlado como os KPI mensais e 
anuais comprovam

28 Financeira Gestão Clientes
Envio de faturação  de forma electrónica e certificada 
com moradas certas minimizando o risco  de atraso de 
pagamento e ou desaparecimento do cliente.

Moderado Moderado Risco moderado Implementação faturação eletrónica para todos os clientes                         DAS                                             Sim

A faturação eletrónica a clientes do SPA e SEE está 
implementado, de acordo com a Lei, estando a ser 

alargado a todos os clientes que o solicitem. Existem 150 
clientes com faturação eletrónica num total de cerca de 

400.

29 Financeira Gestão de Imobilizado
Falta de acuidade na inventariação e gestão de 
Imobilizado.

Baixo Moderado Risco Baixo

1 - Controlo trimestral dos equipamentos afectos a alguns centros de 
custo aleatoriamente seleccionados;
2 - Responsabilização dos serviços pelos equipamentos à sua guarda;
3 - Verificação física, de 2 em 2 anos, do inventário global;
4 - Conciliação da informação entre as aplicações de gestão de 
Imobilizado.

DAS                                             Sim

30 Financeira Gestão de Imobilizado Ocorrência de desvios/roubo/furto de equipamentos. Baixo Alto Risco moderado

1 - Controlo trimestral dos equipamentos afectos a alguns centros de 
custo aleatoriamente seleccionados
2 - Responsabilização dos serviços pelos equipamentos à sua guarda
3 - Verificação física, de 2 em 2 anos, do inventário global
4 - Restrição do acesso aos armazéns a pessoal autorizado
5 - Implementação de uma política de controlo geral de acessos
6 - Parque de Equipamentos: armazenamento em local vedado de 
equipamentos mais apetecíveis

DAS                                             Sim

31 Financeira Gestão de Imobilizado
Não inventariação de bens oferecidos com eventual 
apropriação ou utilização indevida de bens públicos.

Baixo Moderado Risco Baixo

1 - Aprovação, pelo Conselho de Administração, das ofertas
2 - Centros de custo aleatoriamente seleccionados
3 - Divulgação do procedimento interno de aceitação e inventariação de 
ofertas

DAS                                             Não aplicável Não aplicável.

32 Financeira Gestão de Imobilizado
Falta de acuidade no abate físico de bens e na sua 
valorização.

Baixo Moderado Risco Baixo

1 - Implementação de uma gestão integrada de resíduos;
2 - Existência de um parecer técnico relativo à inoperacionalidade ou 
obsolescência do bem;
3 - Existência de uma Comissão de Abate multidisciplinar;
4 - Publicitação de anúncios de alienação de equipamento abatido.

DAS                                             Sim

33 Financeira Recursos Humanos
Empregados com contrato laboral  correspondentes 
com contrato de prestação de serviços.

Moderado Moderado Risco moderado

1 - No processo de admissão do empregado/prestador de serviço  tem de 
haver a obrigatoriedade de assinatura de contrato laboral sob pena de o 
salário não ser processado;                                                                                                                                                                                                                                                           
2- O controle é feito por listas de entrada de trabalhadores num 
deteminado período , aprovado pelo diretor responsável.

DAS                                             Sim

34 Financeira Tesouraria
Pagamento de despesas sem suporte documental 
adequado (fatura/fatura-recibo).

Moderado Baixo Risco Baixo
Controlo, prévio ao pagamento, dos requisitos dos documentos de 
despesa apresentados.

DAS                                             Sim

35 Financeira Tesouraria Pagamento de despesas em duplicado. Moderado Moderado Risco moderado
Definição de regras de conferência pontual dos documentos originais 
sempre que os pagamentos estejam suportados em cópia.

DAS                                             Sim

36 Financeira Tesouraria
Pagamentos de bens ou serviços não fornecidos ou 
não prestados ou por valor superior ao efetivamente 
fornecido ou prestado.

Baixo Alto Risco moderado

1 - Controlo da efetivação da prestação do serviço
2 - Elaboração de relatórios sistemáticos da fiscalização da execução de 
obras ao abrigo de acordos de execução/ contratos de delegação de 
competências.

DAS                                             Sim

37 Financeira Tesouraria Falta de imparcialidade e favorecimento de credores. Baixo Moderado Risco Baixo Elaboração e cumprimento de plano de tesouraria. DAS                                             Sim
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38 Financeira Tesouraria Desvio de dinheiro. Moderado Moderado Risco moderado

1 - Realização de ações de controlo/ contagem de fundos por serviço 
diferente daquele que manuseia dinheiro.
2 - Entregas de dinheiro efetuadas apenas a trabalhadores com funções 
de cobrança e realização de contagens aleatórias.
3 - Registo na aplicação informática do login do trabalhador responsável 
pela cobrança.

DAS                                             Sim

No caso nas delegações houve a necessidade de clarificar 
os procedimentos de controle interno ao nível de 

recebimentos e pagamentos e a necessidade de criar 
folhas de caixa e folha de bancos individualmente 

reconciliadas. Em Angola, foram contratados serviços de 
contabilidade locais e auditoria. Em Moçambique, foram 

solicitados orçamentos para auditorias, prevendo-se 
alargar estas medidas também para outras delegações 

estrangeiras, nomeadamente Díli.

39 Financeira Tesouraria Reconciliação bancárias efetuadas. Baixo Alto Risco moderado
1 - Efectivação diária de reconciliação de todos os bancos entre o saldo 
contabilistico e saldo bancário.                                                                                      
2 - Aprovação mensal pelo DAS das reconciliações efetuadas.

DAS                                             Sim

40 Financeira Tesouraria Segregação de funções. Baixo Alto Risco moderado

1 - As funções de pagamento a fornecedores e o registo contabilístico  da 
despesa será efetuados por 2  trabalhadores,                     
2 - O controle é feito pela reconciliação bancária e avisos de pagamento a 
enviar mensalmente aos clientes.

DAS                                             Sim

41 Informação Produção jornalística
A distinção entre notícia e opinião não foi respeitada, 
dando origem a informação parcial ou tendenciosa.

Baixo Moderado Risco Baixo

Existência de uma hierarquia editorial, com vários níveis (sub-editores, 
editores, coordenadores, chefes de Redação, diretores), que acompanha, 
fiscaliza e «certifica» a informação antes da sua divulgação. Existência de 
um Conselho de Redação que fiscaliza todas as questões de natureza 
editorial e deontológica em relação a todos os membros da Redação, 
Direção Editorial incluída.

DAS                                             Sim

42 Informação Produção jornalística
O jornalista  vale-se da sua condição profissional para 
noticiar assuntos em que tenha interesse.

Baixo Alto Risco moderado

Existência de uma hierarquia editorial, com vários níveis (sub-editores, 
editores, coordenadores, chefes de Redação, diretores), que acompanha, 
fiscaliza e «certifica» a informação antes da sua divulgação. Existência de 
um Conselho de Redação que fiscaliza todas as questões de natureza 
editorial e deontológica em relação a todos os membros da Redação, 
Direção Editorial incluída.

 DI Sim

43 Informação Produção jornalística
O jornalista não relata os factos com rigor e exatidão 
e não os interpreta corretamente, produzindo 
informação incompleta e/ou impercetível.

Baixo Baixo Risco Muito Baixo

Existência de uma hierarquia editorial, com vários níveis (sub-editores, 
editores, coordenadores, chefes de Redação, diretores), que acompanha, 
fiscaliza e «certifica» a informação antes da sua divulgação. Existência de 
um Conselho de Redação que fiscaliza todas as questões de natureza 
editorial e deontológica em relação a todos os membros da Redação, 
Direção Editorial incluída.

 DI Sim

44 Informação Produção jornalística
O jornalista não relata os factos com rigor e exatidão 
e não os interpreta corretamente, produzindo 
informação incompleta e/ou parcialmente errada.

Baixo Alto Risco moderado

Existência de uma hierarquia editorial, com vários níveis (sub-editores, 
editores, coordenadores, chefes de Redação, diretores), que acompanha, 
fiscaliza e «certifica» a informação antes da sua divulgação. Existência de 
um Conselho de Redação que fiscaliza todas as questões de natureza 
editorial e deontológica em relação a todos os membros da Redação, 
Direção Editorial incluída.

 DI Sim

45 Informação Produção jornalística
O jornalista não relata os factos com rigor e exatidão 
e não os interpreta corretamente, produzindo 
informação que está errada ou induz em erro.

Baixo Alto Risco moderado

Existência de uma hierarquia editorial, com vários níveis (sub-editores, 
editores, coordenadores, chefes de Redação, diretores), que acompanha, 
fiscaliza e «certifica» a informação antes da sua divulgação. Existência de 
um Conselho de Redação que fiscaliza todas as questões de natureza 
editorial e deontológica em relação a todos os membros da Redação, 
Direção Editorial incluída.

 DI Sim

46 Informação Produção jornalística
O jornalista aceita funções, tarefas e benefícios 
suscetíveis de comprometer o seu estatuto de 
independência e a sua integridade profissional.

Baixo Alto Risco moderado

Existência de uma hierarquia editorial, com vários níveis (sub-editores, 
editores, coordenadores, chefes de Redação, diretores), que acompanha, 
fiscaliza e «certifica» a informação antes da sua divulgação. Existência de 
um Conselho de Redação que fiscaliza todas as questões de natureza 
editorial e deontológica em relação a todos os membros da Redação, 
Direção Editorial incluída.

 DI Sim

47 Informação Produção jornalística
O jornalista aceita funções, tarefas e benefícios que 
comprometem objetivamente o seu estatuto de 
independência e a sua integridade profissional.

Baixo Alto Risco moderado

Existência de uma hierarquia editorial, com vários níveis (sub-editores, 
editores, coordenadores, chefes de Redação, diretores), que acompanha, 
fiscaliza e «certifica» a informação antes da sua divulgação. Existência de 
um Conselho de Redação que fiscaliza todas as questões de natureza 
editorial e deontológica em relação a todos os membros da Redação, 
Direção Editorial incluída.

 DI Sim

48 Informação Produção jornalística
 Os factos noticiados não foram comprovados, 
ouvindo as diversas partes com interesses atendíveis 
no caso, dando origem a notícias enviesadas. 

Baixo Alto Risco moderado

Existência de uma hierarquia editorial, com vários níveis (sub-editores, 
editores, coordenadores, chefes de Redação, diretores), que acompanha, 
fiscaliza e «certifica» a informação antes da sua divulgação. Existência de 
um Conselho de Redação que fiscaliza todas as questões de natureza 
editorial e deontológica em relação a todos os membros da Redação, 
Direção Editorial incluída.

 DI Sim

49 Informação Produção jornalística

O jornalista aceita favores ou qualquer tipo de 
contrapartidas em troca da produção de notícias 
falsas ou falseadas para servir o interesse particular de 
um qualquer sujeito individual ou coletivo.

Baixo Alto Risco moderado

Existência de uma hierarquia editorial, com vários níveis (sub-editores, 
editores, coordenadores, chefes de Redação, diretores), que acompanha, 
fiscaliza e «certifica» a informação antes da sua divulgação. Existência de 
um Conselho de Redação que fiscaliza todas as questões de natureza 
editorial e deontológica em relação a todos os membros da Redação, 
Direção Editorial incluída.

 DI Sim

50
Sistemas e Tecnologias 
de Informação

Recursos Informáticos
Gestão da informação residente em suporte  de dados 
nos servidores.

Baixo Moderado Risco Baixo
Definição por meio de regras escritas quanto à natureza da informação e 
sua permanência no servidor; coordenação do cumprimento por parte do 
prestador de outsourcing.

DAS                                             Sim

51
Sistemas e Tecnologias 
de Informação

Recursos Informáticos
Não realização de cópias de segurança periódicas e 
sistemáticas.

Baixo Moderado Risco Baixo
Realização sistemática de cópias de segurança de dados; coordenação do 
cumprimento por parte do prestador de outsourcing.

DAS                                             Sim

52
Sistemas e Tecnologias 
de Informação

Recursos Informáticos
Não atualização e utilização não otimizada das 
aplicações existentes.

Baixo Moderado Risco Baixo

Criação de documento com identificação das datas da atualização e as 
versões em uso relativamente a cada aplicação informática; coordenação 
do cumprimento por parte do prestador de outsourcing e software house 
responsável (se aplicável).

DAS                                             Sim
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53
Sistemas e Tecnologias 
de Informação

Recursos Informáticos Acesso não diferenciado às aplicações informáticas. Baixo Moderado Risco Baixo

1 - Controlo dos perfis de acesso a cada uma das aplicações informáticas 
de acordo com as necessidades efetivas do utilizador.
2 - Atualização periódica dos utilizadores das aplicações informáticas de 
acordo com as respetivas necessidade de acesso.

DAS                                             Sim

54
Sistemas e Tecnologias 
de Informação

Recursos Informáticos
Utilização de licenças em número superior ao 
contratado.

Baixo Alto Risco moderado
Controlo do número de licenças utilizadas na Lusa, sendo sujeito a 
aprovação para cada instalação de programas.

DAS                                             Sim

55
Sistemas e Tecnologias 
de Informação

Recursos Informáticos Não atualização periódica de senhas de utilizador. Moderado Baixo Risco Baixo Criação de mecanismos automáticos de atualização das senhas de acesso. DAS                                             Sim

56
Sistemas e Tecnologias 
de Informação

Recursos Informáticos Partilha de senhas de utilizador. Moderado Alto Risco Elevado
Divulgação de instruções escritas quanto à forma de utilização de 
palavras passe.

DAS                                             Sim Sensibilização mais activa a todos os trabalhadores 

57
Sistemas e Tecnologias 
de Informação

Sistemas Aplicacionais

Nivel de serviço de sistemas base e proprietários 
serem de baixa qualidade (tempo de resposta, 
conformidade com a necessidade cliente) levando a 
deterioração do serviço prestado pela Lusa nas várias 
áreas da empresa.

Moderado Alto Risco Elevado

1 - Analisar possibilidade de sistemas alternativos 
2 - Implementar API para retirar informação vital dos sistemas para 
diminuir dependência                                                                                                          
3 - Verificar possibilidade de outros fornecedores dos sistemas em causa.

DAS                                             Não dez/2026

58
Sistemas e Tecnologias 
de Informação

Infraestrutura
Risco de descontinuidade de serviço e negócio da 
Lusa devido a fatores externos ou internos que levem 
a disrupção de serviço.

Moderado Moderado Risco moderado Definição de  um plano de continuidade de negócio de forma faseada. DAS                                             Sim

O plano de continuidade de negócio carece atualização 
continua, para garantia de mitigação do risco de 

descontinuidade de serviço e negócio da empresa, 
resultantes de fatores externos ou internos, que levem a 
disrupção de serviço. Este risco ficou mitigado em 2023 

com a implementação de novas firewalls de utilização 
exclusiva Lusa. Em 2026 prevê-se a elaboração de um 

plano de continuidade de negócio que inclua, 
nomeadamente, situações como a ocorrida em 2025, o 

apagão geral.

59
Sistemas e Tecnologias 
de Informação | 
Comercial

Processos
Partilha de passwords de clientes subscritores, sendo 
recomendável a evolução dos clientes para contas 
nominais.

Alto Moderado Risco Elevado
Criação de política e processos para tratamento atribuição de contas 
nominais.

DCM Não dez/2026

60
Sistemas e Tecnologias 
de Informação

Infraestrutura e processos

Adequação técnica, organizacional e cultural à Norma 
NIS2 (2.ª versão da Diretiva Comunitária de redes e 
sistemas de informação), no sentido de aumentar a 
resiliência cibernética da Lusa.

Moderado Alto Risco Elevado
Análise de conformidade da Lusa para as normas NIS2 e criação de um 
plano para mitigar as desconformidades.

DAS Não mar/2028

61
Sistemas e Tecnologias 
de Informação

Formação e Comunicação 
Contínua

Baixa sensibilidade aos riscos e grande vulnerabilidade 
a ataques de phishing e outros ataques cibernéticos 
dentro da organização.

Moderado Alto Risco Elevado
Plano de Formação para sensibilização a ataques cibernéticos e plano de 
divulgação de boas práticas.

DAS e Formação Não dez/2026

62
Sistemas e Tecnologias 
de Informação

Contratualização e 
Implementação

Falta de contratualização de níveis de serviço de 
resposta e resolução nos contratos de suporte e 
manutenção em aplicações críticas (Multi) e respetiva 
implementação.

Moderado Moderado Risco moderado
Contratualização e implementação de níveis de serviço na próxima 
renovação de contrato da Infos.

DAS Sim

63
Sistemas e Tecnologias 
de Informação

Sistemas Aplicacionais
Evolução de autenticação 2 fatores do sistema 
editorial (LUNA) para passar a utilizar a ferramenta de 
autenticação Authenticator invés de SMS.

Moderado Moderado Risco moderado
Implementação de mecanismo Authenticator e partilha de instruções para 
a sua utilização.

DAS Não dez/2026

64
Sistemas e Tecnologias 
de Informação

Sistemas Aplicacionais
Possibilidade de partilha de passwords no site da Lusa 
de subscritores ao site da Lusa.

Moderado Moderado Risco moderado
Implementação de mecanismos e política para restringir acessos 
concorrenciais de contas nominais de subscritores. Dependencia da 
criação de processos da DCM identificado no risco #59.

DAS Não dez/2026

65
Sistemas e Tecnologias 
de Informação

Sistemas Aplicacionais
Possibilidade de partilha de passwords no site da 
LUSA de utilizadores internos ao site da Lusa.

Moderado Moderado Risco moderado
Implementação de mecanismos e política para restringir acessos 
concorrenciais de contas nominais de subscritores.

DAS Não dez/2026

66
Sistemas e Tecnologias 
de Informação

Processos

Devido aos processos de comunicação de situações 
de offboarding da empresa, existe o risco de contas 
ficarem ativas durante períodos de tempo aos quais 
os colaboradores não estão ativos na organização. 
Existe também a possibilidade de equipamentos não 
serem devolvidos aquando das suas saídas.

Moderado Moderado Risco moderado
Implementação de procedimentos de onboarding/offboarding  da 
empresa na DAS para mitigar estes riscos.

DAS Não dez/2026

67 Recursos Humanos Pessoas Chave Risco de  saída de  trabalhadores chave na empresa. Moderado Moderado Risco moderado
1 - Identificação de pessoas
2 - Planos de sucessão 

DAS                                             Não dez/2026 (2.ª fase)

68 Recursos Humanos Saúde Publica

Considerando que em 2021 o efeito de pandemia não 
está completamente ultrapassado  poderá provocar 
efeitos nefastos na saúde dos trabalhadores da Lusa e 
no serviço da empresa dado a escassez de recursos e 
a impossibilidade de substituição.

Moderado Moderado Risco moderado

1 - Atualização plano contingência.
2 - Fornecimento EPI´s de acordo com recomendações  DGS.                                                                 
3 - Testagem de trabalhadores da Lusa de acordo com níveis de risco.                                                                                                             
4 - Sensibilização para comorbilidades dos trabalhadores.                                 
5 - Incentivar a utilização da medicina de trsbalho.                                                   
6 - Manter o edificio com condições de segurança face ao Covid.                                                                                                               
7- Implementação Programa Bem estar.

DAS                                             Sim

69 Geral Legislativa
Proteção de dados privados de trabalhadores, 
clientes, utilizadores, fornecedores, fontes de acordo 
com Diretiva Europeia.

Moderado Moderado Risco moderado
Sensibilização; Diagnóstico da situação atual; Início da implementação de 
procedimentos de acordo com plano.

DAS                                             Sim Canal do Denunciante implementado.

70 Geral Todos
Conflitos de interesses e corrupção e infrações 
conexas em geral.

Moderado Moderado Risco moderado

Promoção da Missão, Visão, Princípios Gerais, Valores e Normas de 
Conduta constantes do Código de Ética que integram a Cultura da Lusa, a 
qual deve presidir à conduta profissional de todos os que trabalham na 
empresa.

CA Não dez/2026

DAS - Direção de Áreas de Suporte
DCM - Direção Comercial e Marketing
DI - Direção de Informação

CA - Conselho de Administração
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